Entwicklerdokumentation

Die .NET-Bibliothek AzureActiveDirectoryAuth soll die Anbindung von Azure Active Directory (AAD) und Active Directory (AD) zur Authentifizierung von
Nutzern vereinfachen.

Version 1.0 unterstitzt dabei nur AAD als Backend, wahrend 2.0 sowohl AAD als auch AD unterstiitzt. Dabei hat sich die Schnittstelle leicht geandert,
jedoch sollten die Anpassungen sehr tUberschaubar sein.
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Bei der Implementierung einer Authentifizierung mit Hilfe dieser Bibliothek soll dieses Dokument helfen.

Vorbereitung der ASP.NET-Anwendung

1. Erzeugung einer OWIN-Kompatiblen Startup-Klasse damit man die Authentifizierung konfigurieren kann. Dazu muss man OWIN bzw. Microsoft.

Owin als Abhéngigkeit hinzuftigen.

2. Dann muss die ganze Authentifizierung konfiguriert werden. Dazu werden einige Konfigurationswerte benétigt. Da diese Ids und Secrets flir das
Vertrauensverhaltnis zwischen der Anwendung (aka Service Provider, SP) und dem Authentifizierungsdienst (aka Tenant, auch Identity Provider,
IDP) wichtig sind, sollten sie nicht kompromittiert werden und auch nicht in der Versionskontrolle landen. Um die Einstellungen von der
Anwendungskonfiguration in Web.config zu trennen, kann man folgende Anpassung machen:

web.config

<configuration>
<appSettings file="PrivateSettings.config">
<add key="webpages: Version" value="3.0.0.0"/>
<add key="webpages: Enabl ed" val ue="fal se"/>
<add key="d i entValidati onEnabl ed" val ue="true"/>
<add key="UnobtrusiveJavaScri pt Enabl ed" val ue="true"/>
</ appSettings>

</ configurati on>

Damit verweist man auf eine weitere Datei die "appSettings" enthélt. Diese Unterscheiden sich je nach Authentifizierungsmethode und auch
konkreter Instanz, da sie GUIDs und URLs beinhalten, die fir jede Installation eigensténdig sind.

3. Der Beispiel-Code verwendet Microsofts Dependencylnjection-Extension, um einfach zwischen den Implementierungen umschalten zu kénnen.
Ggfs. muss dieser Setup-Code zur verwendeten Losung portiert werden. Bei .Net-Core ist die Extension und einiges vom Setup-Code
beispielsweise nicht notwendig.

Azure Active Directory

Damit man die Authentifizierung einer Webanwendung tber Microsoft's Azure Active Directory abwickeln lassen kann, muss sowohl auf der Azure-Seite
als auch anwendungseitig einiges konfiguriert werden.

Man benétigt (naturlich) einen Microsoft Account. Ein Microsoft Live/Outlook-Account funktioniert auch, so dass man auch als Entwickler gut entwickeln
und testen kann, ohne Produktiv-Instanzen zu beeinflussen oder administrieren zu mussen.


http://owin.org/

1. Zunéachst muss man liber das Azure-Portal ein Azure Active Directory (aka Mandant) erstellen:

Microsoft Azure O Nach Ressol

Home > Neu > Marketplace > Azure Active Directory >

Mandanten erstellen

Organisationsname * (O

schneide-demo

Name der Anfangsdoméne * ©
schneidedemo

schneidedemo.onmicrosoft.com

Land oder Region @

Deutschland v

o Klicken Sie hier, um lhren neuen Mandanten zu verwalten.

2. Dann zumindest einen Testnutzer erstellen:
Home > schneide-demo >

K3 Benutzer | Alle Benutzer (Vorschau)

schneide-demo - Azure Active Directory

+ + D () Auslisieren 7 Kennwort uricksetzen (7 Mult-Factor Authenticaion (1] Benutzer lschen | == Spalten | () Vorschauinfo
& Alle Benutzer (Vorschau)

Dise Seite enthlt Vorschauversione,die inen zum Teten zur Veragung sther, Vorschaursionen anzeigen >
& Geloschte Benutzer (Vorschau) o o -

Zurticksetzen des Kennworts

0 Benutzer suchen F Fiter hinzufagen
£ Benuzereinstellungen 2 Benutzer gefunden
X Disgnose und Problembehandiu.. Name 7. Benutzerprinzipalname 74 Benutzertyp
Attt = @ rircetsocp@otookcdekosp  minaeloep outlookcde#EXTH@schneide..Miglied Nein schneidedemo.onmicrosoftcom
D Anmeldungen C . Vae Victis Victus@schneidedemo onmicrosoftcom  Mitglied Nein schneidedemo.onmicrosoftcom

B Ubermachungsprotokolle

& Ergebnisse von Massenvorgangen

Problembehandiuna + Support

Die Oberflache ist an dieser Stelle recht intuitiv und spricht fiir sich selbst.

3. Nun sollte man eine App-Registrierung anlegen. Dabei muss man sich entscheiden, ob die Applikation nur authentifizierte Benutzer eines
einzigen Azure Active Directories aktzeptiert ("Single-Tenant", einzelner Mandant), oder Benutzer beliebiger AADs ("Multi-Tenant",
mehrinstanzenfahig). Damit nicht jeder Benutzer mit einem Microsoft-Konto auf die Anwendung zugreifen kann, hinterlegt man in der Anwendung
die akzeptierten ADs. Benutzer aller anderen werden abgewiesen. Die Konfiguration fir diesen Fall ist nachfolgend beschrieben.

Microsoft Azure O Nach Ressourcen, Di¢

Home > schneide-demo >

Anwendung registrieren

*Name

Der dem Benutzer gezeigte Anzeigename fir diese Anwendung. (Dieser kann spater geandert werden.)

OpeniDConnect-v2-Sample v

Unterstiitzte Kontotypen

Wer kann diese Anwendung verwenden oder auf diese API zugreifen?

(®) Nur Konten in diesem O (nur "schneide-demo” — einzelner Mandant)

(O Konten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis - mehrinstanzenfahig)

(O Konten in einem beliebigen Organisationsverzeichnis (beliebiges Azure AD-Verzeichnis - mehrinstanzenfahig) und persénliche
Microsoft-Konten (z. B. Skype, Xbox)

(O Nur persénliche Microsoft-Konten

Entscheidungshilfe

Umleitungs-URI (optional)

Die wird nach erfolgy des Benutzers an diesen URI zuriickgegeben. Die Angabe ist zum
jetzigen Zeitpunkt optional und kann spéter geéindert werden. Fiir die meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

Web | [ httpsi//localhost44368/ v

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu. ¢

Der Name kann frei gewahlt werden, sollte aber leicht in Bezug mit der entsprechenden Anwendung gebracht werden kénnen. Die Umleitungs-


https://portal.azure.com/

URI ist dann die URL auf die der Nutzer nach erfolgreichem Login weitergeleitet wird und damit typischerweise die Adresse der eigenen
Anwendung.

@ In der Entwicklung

In der Entwicklung ist die Umleitungs-URI normalerweise eine Adresse auf | ocal host . Die URL sollte das HTTPS-Protokoll
unterstltzen, verwendet man IIS Express muss der Port mit 443 beginnen!

Bei der App-Registrierung muss man sicherstellen, dass man den "Implicit Grant” ("Implizite Gewahrung") fir das ID-Token erlaubt.

Anbindung von AAD/SSO flr eine normale ASP.NET Anwendung

Die Azure Active Directory Anbindung erfordert eine OWIN-Kompatible ASP.NET-Anwendung, da nur hier die Konfiguration bequem mdglich ist. Diese
Konfiguration erfolgt in der Conf i gur ati on() -Methode St ar t up-Klasse mit den gewohnten Mitteln. Durch unsere AzureActiveDirectoryAuth-Bibliothek
ist sehr wenig Code notwendig, um die Anbindung durchzufiihren und die Authentifizierungs-Informationen abzufragen.

Authentifizierung

1. Vorbereitung wie oben beschrieben. Die spezifischen AppSettings nimmt man in der Datei Pri vat eSet t i ngs. confi g vor, die dann
folgendermafen aussieht:

PrivateSettings.config (Multi-Tenant)

<?xm version="1.0" encodi ng="utf-8"7?>

<appSettings>
<add key="Cientld" val ue="aaaaaaaa-1111-2222-3333-bbbbbbbbbbbb"/ >
<add key="Tenant|d" val ue="cccccccc- 4444- 5555- 6666- dddddddddddd” / >

<l-- This is an exanple for a nulti-tenant application, that defines another allowed tenant -->
<add key="SecondAl | onedTenant|d" val ue="cccccccc-9999-8888-7777- dddddddddddd" />

<!-- For nulti-tenant applications you can replace organizations with "comon" to allow personal

accounts, too. -->

<add key="Authority" value="https://1ogin.mcrosoftonline.conforganizations/v2.0" />
<add key="redirectUri" value="https://|ocal host: 44355/"/>
<add key="CientSecret" val ue="_7yQ F2v- oPKP9. | 9DpzYI . GS2280kc9v®"/ >

</ appSettings>

Die d i ent | d entnimmt man der App-Registrierung und den Tenant der Mandanten-ID des entsprechenden Azure Active-Directory. Beides
kann man auch im Nachhinein im Azure-Portal einsehen. Das ClientSecret kann man auch in der App-Registrierung erstellen, mit einem
Ablaufdatum versehen - sofern man mochte - und in diese private Konfiguration tibertragen.

Ben6tigt man nur die Authentifizierung gegen ein Azure AD (aka "Single-Tenant"-Anwendung) sie die Konfiguration der Aut hori ty etwas
anders aus:

PrivateSettings.config (Single-Tenant)

<?xm version="1.0" encodi ng="utf-8"?>
<appSettings>
<add key="dientld" val ue="aaaaaaaa-1111-2222-3333- bbbbbbbbbbbb" />
<add key="Tenant|d" val ue="cccccccc-4444-5555- 6666- dddddddddddd" />
<l-- Use urls like below for single tenant applications -->
<add key="Authority" value="https://login.mcrosoftonline.con{0}/v2.0" />
<add key="redirectUri" value="https://local host: 44355/" />
<add key="ClientSecret" val ue="_7yQ F2v- oPKP9. | 9DpzYI . GS2280kc9ov®"/ >
</ appSettings>

2. Durch unsere AzureActiveDirectoryAuth-Bibliothek, die einfach in den Projektabhangigkeiten referenziert werden kann, ist der notwendige
Konfigurations-Code minimal:

public class Startup
{
public void Configuration(lAppBuil der app)
{
var services = new ServiceCol |l ection();
UseAzur eActi veDi rect or yAut henti cati on(app, services);
Conf i gur eServi ces(services);
var resolver = new Def aul t DependencyResol ver (servi ces. Bui | dServi ceProvider());



DependencyResol ver. Set Resol ver (resol ver);

}
private static void ConfigureServices(ServiceCollection services)
{
servi ces. AddSi ngl et on<l Oni nAut hent i cat or >(new Azur eActi veDirectoryAut henticator());
services. AddControl | ersAsServi ces(typeof (Startup). Assenbl y. Get Export edTypes()
.\Where(t => It.IsAbstract && !t.|sGenericTypeDefinition)
.Where(t => typeof (I Controller).|sAssignabl eFron(t)
|| t.Narme.EndsWth("Controller", StringConparison.OdinallgnoreCase)));
}
private static void UseAzureActiveDirectoryAuthentication(lAppBuilder app, ServiceCollection
services)
{

/1 For multi-tenant applications populate this list with all the tenants where authenticated
users are

/1 allowed to access this application. This information can cone from any source |ike
configuration,

/1 dat abase, sone other webservices etc.

/'l For single-tenant applications |leave the list enpty or do not set the ValidTenants property of

/1 the OpenldSettings.

var all owedTenants = new List<string>

{
System Confi guration. Confi gurati onManager. AppSetti ngs[" SecondAl | onedTenant | d"],
Syst em Confi gurati on. Confi gurati onManager. AppSettings["Tenantld"],

b

new AadAppBui | der Ext ensi ons(new Openl dSetti ngs

{

Cientld = System Configuration. ConfigurationManager. AppSettings["Cientld"],
Tenant1d = System Confi guration. Configurati onManager. AppSettings["Tenantld"],
Aut hority = System Confi guration. Configurati onManager. AppSettings["Authority"],
Redirect Ui = System Configuration. Configurati onManager. AppSettings["redirectUri"],
ClientSecret = System Configuration. Configurati onManager. AppSettings["ClientSecret"],
Val i dTenants = al | onedTenants

}) . Confi gur eOpenl dAut hent i cati on(app) ;

servi ces. AddSi ngl et on<l C ai nsl denti tyServi ce>(new Aadl dentityService());

Gewahrung der Zugriffsrechte auf die Gruppeninformationen im AAD

Damit die Anwendung die Gruppen und deren Namen eines Benutzers (ber die Graph API von Microsoft erfragen kann, benétigt sie den Scope Gr oup.
Read. Al | . Fur diesen muss einmalig ein Administrator des AADs auf das die Anwendung Zugriff erhalten soll, diesen Zugriff erlauben. Versucht man
sich einzuloggen, ohne diesen "Admin Consent", so bekommt eine entsprechende Aufforderung:



B® Microsoft
thor@schneidedemo.onmicrosoft.com

Administratorgenehmigung
erforderlich

AzureSSO Admin Consent

AzureSSO Admin Consent benétigt, um auf
Ressourcen in |hrer Organisation zugreifen zu
kénnen, eine Berechtigung, die nur ein Administrator
erteilen kann. Bitten Sie einen Administrator, die
Berechtigung fiir diese App zu erteilen, damit Sie die
App verwenden kénnen.

Wenn Sie liber ein Administratorkonto verfiigen,
melden Sie sich mit diesem an.

Zur Anwendung zuriickkehren, ohne Zustimmung zu
erteilen

Wenn man nun zu einem AAD-Administrator-Account wechselt, kann man die Applikation freischalten:

B® Microsoft
mihael.koep@outlook.de

Angeforderte Berechtigungen

AzureSSO Admin Consent
App-Info

Diese Anwendung wird nicht von Microsoft
veroffentlicht.

Diese App benétigt folgende Berechtigungen:
v Alle Gruppen lesen
v/ Grundlegendes Profil von Benutzern anzeigen

\/ Zugriff auf Daten beibehalten, fiir die Sie Zugriff erteilt
haben

Zustimmung im Namen lhrer Organisation

Wenn Sie zustimmen, erhalt diese App Zugriff auf die
angegebenen Ressourcen fir alle Benutzer in |hrer Organisation.
Niemand sonst wird zur Uberpriifung dieser Berechtigungen
aufgefordert.

Durch das Akzeptieren dieser Berechtigungen gestatten Sie dieser
App, Ihre Daten geméaB den Vertragsbedingungen und den
Datenschutzbestimmungen zu verwenden. Unter
https://myapps.microsoft.com kénnen Sie diese Berechtigungen
4ndern. Details anzeigen

Wirkt diese App verdachtig? Hier melden

1 Ob/wie das ohne Interaktion mit der Anwendung geht, ist aktuell unbekannt.



Verwendung in Controllern/ASP-Seiten

Nachdem die Anbindung an AAD erfolgt ist, kann man mit einigen wenigen Mitteln flexibel auf den Authentifizierungsstatus des Benutzers reagieren.

Sign-In im Controller
Wenn der Benutzer noch nicht authentifiziert ist, initiiert man einfach die Challenge mit dem Aufruf von Signin und das AAD (bernimmt die Abfrage und

Prifung der Credentials des Nutzers. Bei erfolgreicher Authentifizerung wird der Nutzer automatisch wieder zur eigenen Anwendung umgeleitet und kann
als eingeloggter Anwender weiterarbeiten.

public void Signln()

{
if (!Request.|sAuthenticated)
{
_authenticator. Signl n(Ht pCont ext. Get Oni nContext (), "/");
}
el se
{
Response. Redirect ("/");
}
}

Abfrage des Authentifizierungsstatus

Uberall, wo es sinnvoll/notwendig ist, zu priifen, ob der Request von einem authentifizierten Nutzer kommt, kann man das direkt {iber ein Property am Requ
est -Objekt abfragen:

if (Request.|sAuthenticated)
{

}

Wenn ein Benutzer authentifiziert ist, bekommt man seine, im AAD hinterlegten Informationen Uiber seine Identitét, die auch in Controllern und ASP-Seiten
automatisch verfligbar ist:

var userClains = _identityService.Fronm(User.ldentity as O ainsldentity);
Vi ewBag. Nane = user Cl ai ns. Nane;

Vi ewBag. User name = user d ai nms. User nane;

Vi ewBag. Tenant1d = userd ai ns. Tenant | d;

Vi ewBag. Groups = string.Join(", ", userC ainms.Goups);

Authorisierung tber AAD-Gruppen

Damit man ein einfaches Authorisierungskonzept umsetzen kann, ist ein gédngiger Weg Benutzergruppen zu definieren, die unterschiedliche
Berechtigungen haben. Auch hier sind Einstellungen im Azure Portal und der Webanwendung vorzunehmen:

Gruppen im Azure Portal erzeugen

Man navigiert zum entsprechenden Mandanten und wahlt das "Blade" Gruppen. Dort kénnen die Gruppen und ihre Mitglieder verwaltet werden. Gruppen
sind dabei hierarchisch und kdnnen also auch Untergruppen beinhalten.

Nicht mehr notwendig

Normalerweise misste man jetzt bei der App-Registrierung in der Tokenkonfiguration einen "Gruppenanspruch” (GroupClaim) hinzuftigen,
damit die Gruppen des authentifizierten Nutzers auch an die Webapplikation ibertragen werden. Da dadurch jedoch nur die GUIDs der
Gruppen im Token mittibertragen werden, kdnnen wir uns diesen Schritt sparen. Wir fragen in jedem Fall die MS Graph APl an, um

® Alle Gruppen des Nutzers zu bekommen, nicht nur die ersten 150.
® Die Namen der Gruppen zu kommen.

Authorisierung in der Webanwendung tber Gruppen realisieren

1 Nicht mehr notwendig



Hat man nur die Gruppen-GUIDs zur verfligung, weil man die Graph-API nicht nutzen kann oder will, muss man die Bedeutung der Gruppen-
GUIDs in der Konfiguration der Anwendung hinterlegen:

<appSettings>
<add key="G oupAdm n" val ue="74b69a88- e7da- 4061- 9533- 7f b22b529d16" />
<add key="G oupUser" val ue="5b135f dd- 86ee-4549- a008-5f 11918c9chd" />
</ appSettings>

Da wir die fiir die Authorisierung die Gruppennamen verwenden, ist dies nicht mehr notwendig!

Nach erfolgreicher Authentifizierung hat man zugriff auf den eingeloggten Benutzer und kann an den entsprechenden Stellen erfragen, ob er Mitglied der
entsprechenden Gruppe ist:

if (!Request.lsAuthenticated) return View);

var user = new Aadlnformation(User.ldentity as Cainsldentity);
/1l Gruppen des aktuellen Nutzer anzeigen

Vi ewBag. G oups = string.Join(", ", user.G oups);
if (user.!|sMenberOf (G oupConfiguration. Admin))
{

/1 Dinge, die nur Adm ns sehen durfen definieren

return View);

Anpassung der Login-Seiten

Es passiert leicht, dass Anwender verunsichert sind, wenn sie von der Anwendungsseite auf Anmeldungsseiten von Microsoft umgeleitet werden, ohne
dass diese einen Hinweis bieten, dass es beim Login immernoch um die gewiinschte Anwendung geht. Microsofts Azure bietet deswegen Mdglichkeiten,
die Gestaltung der Masken mit dem Anwendungs/Unternehmensbranding zu versehen. Im Azure-Portal kann man das fiir jedes AD gesondert
konfigurieren:

= ; i mihael koep@outlook.de @
R VIS el © Nach Ressourcen, Diensten und Dokumenten suchen (G+/) ® s 2 © pavbirid
Hlome > schneide-demo Unternehmensbranding bearbeiten X
1 schneide-demo | Unterne Awre Active Directory
Azure Active Directory B speich X Verwerfer
« 4o A
© Ubersicht 2 Hintergrundbild fiir Anmeldeseite

BildgroBe: 1920 x 1080 Pixel gpggeeeeseeescee

# Erste Schritte DateigraBe: < 300 KB 5 gepeeoEseeReREs
- Dateityp: PNG, JPG oder JPEG
I Vorschauhub L P ’

gegageeeeeeeRee

X Diagnose und Problembehan... gpeeeEReERRRRER
Verwalten geERRRRRRRRRERE
& Benutzer geeREREEEEERRERE
2 Gruppen
PP Entfernen
5 External Identities Datei auswahlen ‘E
& Rollen und Administratoren
5 Verwaltungseinheien Bannerlogo o
BildgroBe: 280 x 60 Pixel
: Softwareschneiderei
B Unternehmensanwendungen DateigroBe: 10 KB Entfernen
Dateityp: PNG, JPG oder JPEG (transparent)
& Gerste © Datei auswéhlen | =]

& App-Registrierungen

_ ) Benutzernamenhinweis O v
(@ Identity Governance
B Anwendungsproxy Text fur die Anmeldeseite © v
% Lizenzen
> Azure AD Connect
& Namen der benutzerdefinierte... Erweiterte Einstellungen
@ Mobilitat (MDM und MAM) Hintergrundfarbe der Anmeldeseite © | #fffff v
Zuriicksetzen des Kennworts —
Bild fur quadratisches Logo
Il unternehmensbranding BildgroBe: 240 x 240 Pixel (GroBe
anderbar)
& Benutzeremstelangen Maximale DateigroBe: 50 KB oo o B
atei auswahlen
PNG (bevorzugt), JPG oder JPEG ©

1! Eigenschaften

@ sicherheit Bild fiir quadratisches Logo, dunkles Design|
= BildaréRe: 240 x 240 Pixel (GréRe | |

Das fiihrt dann zu entsprechend angepassten Anmeldeseiten, sobald die Domane/der Tenant des Nutzers (also das AD, gegen das er sich authentifiziert)
bekannt ist:




Softwareschneiderei

& thor@schneidedemo.onmicrosoft.com

Kennwort eingeben

Kennwort vergessen

Anmelden

Login fir Anwendungen der Softwareschneiderei-
Entwickler

Nutzun, ungen  Datenschutz

Des Weiteren ist es moglich, fir jede App-Registrierung ein Branding zu hinterlegen:

Nach Ressourcen, Diensten und Dokumenten suchen (G+, mihael.koep@outlook.de
2 ) SCHNEIDE-DEMO @

Home > schneide-demo > Graph-Multi

g7 Graph-Multi | Branding  » x

| £ suchen (STRG+/) ‘ « speichern X Verwerfen | Haben Sie Feedback fiir uns?
® Obersicht
Name * O ‘ Graph-Multi
& Schnellstart
. Logo

"

7 Integrations-Assistent | Vorschau

®

Verwalten it
D Ruthentfizierung Neues Logo hochladen © | Datei auswahlen ‘
Zertifikate & Geheimnisse URL der Startseite © | httpsy//localhost:44355/ v
1! Tokenkonfigurati
Il Tokenkonfiguration URL zu den [ Beispiel: https://myapp.com/termsofservice J
9 API-Berechtigungen Vertragsbedingungen ©
@ Eine API verfiigbar machen URL zur [ Beispiel: https://myapp.com/privacystatement |
Datenschutzerklarung ©
. Besitzer 9
& Rollen und Admin | vor. e © M s rosoft.com Domane aktualisieren
Auf dem Einwilli ildschirm dieser wird "Nicht aberpruft” angezeigt.
Manifest Weitere Informationen zur Herausgeberdomane 7
Support + Problembehandlung Herausgebertberprifung
& Problembehandlung Ordnen Sie Ihrer Anwendung ein verifiziertes MPN-Konto (Microsoft Partner Center) zu. An verschiedenen Stellen wird
ein verifizierter Badge angezeigt, auch auf dem hirm der . Weitere 7
2 Neue Supportanfrage ge angezelg 7 e
MPN-ID MPN-ID zum Uberpriifen des
@ Dic Domane des sgebers ist auf i icrosoft.com

festgelegt, aber onmicrosoft.com-Herausgeberdoménen sind nicht zuléssig. Verwenden
Sie eine benutzerdefinierte Doméne, um den Vorgang fortzusetzen. Hinweis: Diese
Domane muss eine DNS-verifizierte Doméne auf dem Mandanten sein und mit der
Doméne des primaren Kontakts fiir Inr MPN-Konto bereinstimmen.

Anzeigename des Nicht angegeben
Herausgebers

Wo Uberall die hier hinterlegten Eigenschaften angezeigt werden, ist noch ungeklart, héchst wahrscheinlich jedoch mindestens beim gewahren der
Zugriffsrechte auf Kontoinformationen fir die Applikation.

Active Directory (und LDAP)



Hat eine Organisation schon ein Active Directory oder LDAP zur Verwaltung von Nutzern, so kann man auch darliber eine Authentifizierung realisieren.
Seit Version 2.0 wird dieser Weg von der AzureActiveDirectoryAuth-Bibliothek unterstiitzt. AD kann leicht sowohl in normalen Konsolen- oder GUI-
Anwendungen als auch in einer ASP.NET Anwendung angebunden werden. Ahnlich wie bei der AAD-Authentifizierung ist nur die Integration in eine OWIN-
Kompatible ASP.NET-Anwendung vorgesehen.

Authentifizierung

1. Vorbereitung wie oben beschrieben. Die spezifischen AppSettings nimmt man in der Datei Pri vat eSet t i ngs. confi g vor, die dann
folgendermallen aussieht:

PrivateSettings.xml
<?xm version="1.0" encodi ng="utf-8"?>

<appSettings>
<l-- Here you can configure the authentication backend to use. Valid values are: AzureAD, AD -->
<add key="Aut henticati onBackend" val ue="AD"'/>

<l-- Settings for Azure Active Directory Authentication (AAD) which uses OpenID -->
<add key="Clientld" val ue="aaaaaaaa-1111-2222-3333- bbbbbbbbbbbb"/ >
<add key="Tenant|d" val ue="cccccccc- 4444-5555- 6666- dddddddddddd” / >

<l-- This is an exanple for a nulti-tenant application, that defines another allowed tenant -->

<add key="SecondAl | onedTenant|d" val ue="cccccccc-9999-8888-7777- dddddddddddd" />

<l-- For multi-tenant applications you can replace organi zations with "comon" to all ow personal
accounts, too. -->

<add key="Authority" value="https://l|ogin.mcrosoftonline.conf organizations/v2.0" />
<add key="redirectUi" value="https://|ocal host: 44355/"/>
<add key="ClientSecret" val ue="_7yQ F2v- oPKP9. | 9DpzYIl . GS2280kc9oV®"/ >

<l-- Settings for organi zational Active Directory (AD) which uses LDAP -->

<add key="ActiveDirectoryNane" val ue="Devel oper AD'/>

<add key="ActiveDirectoryHost" val ue="addc. schnei de. dev"/>

<add key="ActiveDirectoryD sabl eCertificateCheck" val ue="true"/>

<add key="ActiveDirectoryUserFilter" val ue="(&(objectC ass=user) (object d ass=per son) (SAMAccount Nane=
{op))"/>

<add key="ActiveDirectorySearchBase" val ue="CN=Users, DC=addc, DC=schnei de, DC=dev"/ >

</ appSettings>

@ Wenn die Anwendung nicht beide Backends unterstiitzen soll, kann man natirlich auf die AuthenticationBackend-Einstellung und den
Block fur die nicht benétigte Authentifizierungsmethode verzichten.

2. Der benétigte Code um die AD-Authentifizierung zu konfigurieren ist ahnlich kurz wie bei der AAD-Methode:

public class Startup

{

public void Configuration(lAppBuil der app)

{
var services = new ServiceCol |l ection();
UseAct i veDirectoryAut henti cati on(app, services);
Confi gureServi ces(services);
var resol ver = new Def aul t DependencyResol ver (servi ces. Bui | dServi ceProvider());
DependencyResol ver . Set Resol ver (resol ver);

}

private static void ConfigureServices(ServiceCollection services)

{

var authenticator = new LdapAut henti cator(new Connector Config

{

Nane Syst em Confi gurati on. Confi gurati onManager. AppSettings["ActiveDirectoryNane"],

Host = System Confi guration. Configurati onManager. AppSettings["ActiveDirectoryHost"],

/1 OPTIONAL: Use only for devel opi ng against an AD with self-signed certificate

Di sabl eCertificateCheck = bool . Parse(System Configuration. Confi gurati onManager. AppSetti ngs
["ActiveDirectoryDi sabl eCertificateCheck"]),

/] OPTIONAL: user filter, default is "(&(objectd ass=user) (objectC ass=person)
(sAMAccount Name={0}))"

UserFilter = System Configuration. Configurati onManager. AppSetti ngs



["ActiveDirectoryUserFilter"],
/] OPTIONAL: search base to inprove performance
Sear chBase = System Confi guration. Confi gurati onManager. AppSetti ngs
["ActiveDirectorySearchBase"],
1)
servi ces. AddSi ngl et on<l Oni nCr edent i al Aut henti cat or >(new Acti veDi rect or yAut henti cat or
(authenticator));
services. AddControl | ersAsServi ces(typeof (Startup). Assenbl y. Get Export edTypes()
.Where(t => !t.IsAbstract && !t.|sGenericTypeDefinition)
.VWere(t => typeof (I Controller).|sAssignabl eFron(t)
|] t.Narme. EndsWth("Controller", StringConparison.OrdinallgnoreCase)));

}
private static void UseActiveDirectoryAuthentication(lAppBuilder app, ServiceCollection services)
{
servi ces. AddSi ngl et on<Il Cl ai nsl denti tyServi ce>(new ActiveDirectoryldentityService());
app. UseActi veDi rect or yAut henti cation();
}

Verwendung in Controllern/ASP-Seiten

Die Verwendung der AD-Authentifizierung in den ASP-Seiten ist identisch zur Art und Weise bei der der AAD-Authentifizierung.

Sign-In im Controller

Hier liegt ein Unterschied zur AAD-Authentifizierung, da die Credentials des Nutzers (also Username und Passwort) an den
Authentifizierungsmechanismus tbergeben werden miissen:

public void SignlnLocal ()

{
if (Request.|sAuthenticated)
{
Response. Redirect ("/");
return;
}
var usernane = Request.Form Get ("usernane");
var password = Request.Form Get (" password");
// TODO handle return value to indicate wong credentials...
if (_credential Aut henticator. Signln(HttpContext.Get OM nContext (), usernane, password))
{
Response. Redirect ("/");
}
el se
{
Response. Redi rect ("/ ?errormessage=Logi n Failed - Wong credentials!");
}
}

Abfrage des Authentifizierungsstatus im Controller

Uberall, wo es sinnvoll/notwendig ist, zu priifen, ob der Request von einem authentifizierten Nutzer kommt, kann man das direkt {iber ein Property am Requ
est -Objekt abfragen:

if (Request.|sAuthenticated)
{

}

Wenn ein Benutzer authentifiziert ist, bekommt man seine, im AAD hinterlegten Informationen Uber seine Identitét, die auch in Controllern und ASP-Seiten
automatisch verfligbar ist:

var userClains = _identityService. From(User.ldentity as C ainsldentity);
Vi ewBag. Name = user C ai nms. Nan®;
Vi ewBag. User name = user d ai ms. User naneg;



Vi ewBag. Tenant | d = userd ai ns. Tenant | d;

Vi ewBag. G oups = string.Join(", ", userC ains.Goups);
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